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Вводная часть 

1. Цели освоения дисциплины 

Целью освоения дисциплины «Администрирование информационных систем» является фор-

мирование у обучающихся общекультурных и профессиональных компетенций в процессе усво-

ения  базовых  теоретических  знаний, формирования практических умений и навыков по внед-

рению, управлению и поддержке  компьютерных  сетей для последующего применения в учеб-

ной и практической деятельности. 

Задачи дисциплины: 

 изучение  базовых  понятий  сетевого администрирования и стека протоколов TCP/IP;  

 рассмотрение эффективных решений  задач  управления  пользователями  и  ресурсами  

сети; 

 освоение основных  приемов  и  инструментов  мониторинга  компьютерной  сети; 

 овладение базовыми средствами обеспечения безопасности сети. 

2. Место дисциплины в структуре ОПОП ВУЗА 

2.1. Дисциплина Б1.Б.21.«Администрирование информационных систем» относится к ба-

зовой части Блока 1. 

 

2.2. Для изучения дисциплины «Администрирование информационных систем» необхо-

димы умения, навыки, формируемые предшествующими дисциплинами: 

- «Архитектура вычислительных систем и компьютерных сетей»;  

- «Операционные системы и оболочки». 

 

2.3. Перечень последующих дисциплин, для которых необходимы знания, умения, навы-

ки, формируемые данной дисциплиной: 

– «Производственная практика»;  

– «Информационные системы» 

2.4. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения основной профессиональной образовательной 

программы «Администрирование информационных систем» 

Изучение данной дисциплины направлено на формирование у обучающихся следующих 

общекультурных (ОК) и профессиональных (ПК) компетенций: 

 
№ Индекс 

компе-

тенции 

Содержание 

компетенции 

В результате изучения дисциплины «Администрирование информационных 

систем» обучающиеся должны: 

Знать: Уметь: Владеть: 

1 ОК-7 Способность к 

самоорганизации 

и самообразова-

нию 

 основные источники ин-

формации, используемые 

при проектировании, созда-

нии и функционировании 

информационных систем; 

 основы поиска научно-

технической информации, 

касающейся администриро-

вания информационных си-

стем на бумажных и элек-

тронных носителях. 

 находить, анализи-

ровать и контекстно обра-

батывать научно-

техническую информацию, 

касающуюся системного 

администрирования и нахо-

дящуюся на бумажных и 

электронных носителях, в 

сети Интернет; 

 интегрировать новую 

информацию в уже имею-

щуюся личностную систему 

знаний. 

 навыками 

поиска, анализа и 

контекстного 

использования 

необходимой 

научно-техниче-

ской информа-

ции, касающейся 

системного ад-

министрирова-

ния. 
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2 ПК-2 Готовность к 

использованию 

основных моде-

лей информаци-

онных техноло-

гий и способов 

их применения 

для решения 

задач в предмет-

ных областях 

 теоретические основы 

моделей выбора, проектиро-

вания, реализации, админи-

стрирования, оценки каче-

ства и анализа эффективно-

сти современных компьюте-

ров, систем, комплексов и 

сетей системного админи-

стрирования 

 применять модели и 

методы выбора, админи-

стрирования, проектирова-

ния, реализации, оценки 

качества и анализа эффек-

тивности современных 

компьютеров, систем, ком-

плексов и сетей системного 

администрирования 

 навыками 

использования 

моделей выбора, 

администрирова-

ния, проектиро-

вания, реализа-

ции, оценки ка-

чества и анализа 

эффективности 

современных 

компьютеров, 

систем, комплек-

сов и сетей си-

стемного адми-

нистрирования 

3 ПК-5 Готовность к 

использованию 

современных 

системных про-

граммных 

средств: опера-

ционных систем, 

операционных и 

сетевых оболо-

чек, сервисных 

программ 

 современные системные 

программные средства: опе-

рационные системы, опера-

ционные и сетевые  оболоч-

ки, сервисные программы 

администрирования инфор-

мационных систем. 

 использовать современ-

ные системные программ-

ные средства: операцион-

ные системы, операцион-

ные и сетевые  оболочки, 

сервисные программы ад-

министрирования инфор-

мационных систем. 

 навыками ис-

пользования со-

временных си-

стемных про-

граммных 

средств: опера-

ционных систем, 

операционных и 

сетевых  оболо-

чек, сервисных 

программ адми-

нистрирования 

информацион-

ных систем. 

 



 

 

КАРТА КОМПЕТЕНЦИЙ ДИСЦИПЛИНЫ 

НАИМЕНОВАНИЕ ДИСЦИПЛИНЫ: АДМИНИСТРИРОВАНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ 

Цель дис-

циплины 

Целью освоения дисциплины «Администрирование информационных систем» является формирование у обучающихся общекультурных и профес-

сиональных компетенций в процессе усвоения  базовых  теоретических  знаний, формирования практических умений и навыков по внедрению, управ-

лению и поддержке  компьютерных  сетей для последующего применения в учебной и практической деятельности. 

В процессе освоения данной дисциплины студент формирует и демонстрирует следующие 

Общекультурные и профессиональные компетенции: 

КОМПЕТЕНЦИИ Перечень компонентов Технологии 

формирования 

Форма оце-

ночного средства 

Уровни освоения ком-

петенций ИНДЕКС ФОРМУЛИРОВКА 

1 2 3 4 5 6 

ОК-7 Способность к самоорганиза-

ции и самообразованию 

Знать основные источники информации, 

используемые при проектировании, созда-

нии и  функционировании информацион-

ных систем; основы поиска научно-

технической информации, касающейся ад-

министрирования информационных систем 

на бумажных и электронных носителях. 

Уметь находить, анализировать и кон-

текстно обрабатывать научно-техническую 

информацию, касающуюся системного ад-

министрирования и находящуюся на бу-

мажных и электронных носителях, в сети 

Интернет; интегрировать новую информа-

цию в уже имеющуюся личностную систе-

му знаний. 

Владеть навыками поиска, анализа и кон-

текстного использования необходимой 

научно-технической информации, касаю-

щейся системного администрирования. 

Путем прове-

дения лекцион-

ных, лаборатор-

ных занятий, 

применения но-

вых образова-

тельных  техно-

логий, организа-

ции самостоя-

тельной работы 

студентов 

Лабораторные 

работы, экзамен 
Пороговый  
Способен извлекать по-

лезную научно-техническую 

информацию из электронных 

библиотек, реферативных 

журналов, сети Интернет 

Повышенный 

Способен извлекать ред-

кую полезную научно-

техническую информацию из 

электронных библиотек, ре-

феративных журналов, сети 

Интернет 

ПК-2 Готовность к использованию 

основных моделей информа-

ционных технологий и спосо-

бов их применения для реше-

ния задач в предметных обла-

стях 

Знать теоретические основы моделей 

выбора, проектирования, реализации, ад-

министрирования, оценки качества и ана-

лиза эффективности современных компью-

теров, систем, комплексов и сетей систем-

ного администрирования 

Уметь применять модели и методы 

выбора, администрирования, проектирова-

ния, реализации, оценки качества и анализа 

эффективности современных компьютеров, 

систем, комплексов и сетей системного 

Путем прове-

дения лекцион-

ных, лаборатор-

ных занятий, 

применения но-

вых образова-

тельных  техно-

логий, организа-

ции самостоя-

тельной работы 

студентов 

Лабораторные 

работы, экзамен 
Пороговый  
Владеет навыками ис-

пользования моделей выбора, 

администрирования, проек-

тирования, реализации, оцен-

ки качества и анализа эффек-

тивности современных ком-

пьютеров, систем, комплек-

сов и сетей системного ад-

министрирования 

Повышенный 
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администрирования 

Владеть навыками использования мо-

делей выбора, администрирования, проек-

тирования, реализации, оценки качества и 

анализа эффективности современных ком-

пьютеров, систем, комплексов и сетей си-

стемного администрирования 

Владеет навыками ис-

пользования моделей выбора, 

администрирования, проек-

тирования, реализации, оцен-

ки качества и анализа эффек-

тивности современных ком-

пьютеров, систем, комплек-

сов и сетей системного ад-

министрирования. Использу-

ет эти навыками при выпол-

нении лабораторных работ 

ПК-5 Готовность к использованию 

современных системных про-

граммных средств: операци-

онных систем, операционных 

и сетевых оболочек, сервис-

ных программ 

Знать современные системные про-

граммные средства: операционные систе-

мы, операционные и сетевые  оболочки, 

сервисные программы администрирования 

информационных систем. 

Уметь использовать современные си-

стемные программные средства: операци-

онные системы, операционные и сетевые  

оболочки, сервисные программы админи-

стрирования информационных систем. 

Владеть навыками использования со-

временных системных программных 

средств: операционных систем, операцион-

ных и сетевых  оболочек, сервисных про-

грамм администрирования информацион-

ных систем. 

Путем про-

ведения лекци-

онных, лабора-

торных занятий, 

применения но-

вых образова-

тельных  техно-

логий, организа-

ции самостоя-

тельной работы 

студентов 

Лабораторные 

работы, экзамен 
Пороговый  
Владеет навыками ис-

пользования современных 

системных программных 

средств: операционных си-

стем, операционных и сете-

вых  оболочек, сервисных 

программ администрирова-

ния информационных систем  

Повышенный 

Владеет навыками ис-

пользования современных 

системных программных 

средств: операционных си-

стем, операционных и сете-

вых  оболочек, сервисных 

программ администрирова-

ния информационных си-

стем. Использует современ-

ные средства при выполне-

нии лабораторных работ  

 



 

 

ОСНОВНАЯ ЧАСТЬ 

 

1. Объем дисциплины и виды учебной работы 

 

Вид учебной работы 
Всего 

часов 

Семестр 

7 

часов 

  - 

Контактная работа  обучающихся с преподавателем (по 

видам учебных занятий) (всего) 

126 126 

В том числе:  - 

Лекции (Л) 54 54 

Лабораторные работы (ЛР) 72 72 

Самостоятельная работа студента (всего) 162 162 

В том числе:   

Курсовая работа 
КП - - 

КР 36 36 

Изучение литературы и других источников 30 30 

Подготовка к выполнению лабораторных работ 30 30 

Подготовка к защите лабораторных работ 30 30 

Подготовка к выполнению индивидуального задания 30 30 

Разбор стандартных заданий 6 6 

Контроль 36 36 

Вид промежуточной 

аттестации 

зачет (З)   

экзамен (Э)  Э 

ИТОГО: общая трудоемкость 
часов 324 324 

зач. ед. 9 9 

 

2. Содержание дисциплины 

 

2.1. Содержание разделов дисциплины 

 
№ 

семест

ра 

№ 

разде

ла 

Наименование 

раздела 

дисциплины 

Содержание раздела в дидактических единицах 

1 2 3 4 

7 1 Введение в адми-

нистрирование ин-

формационных 

систем 

Понятие, цель и задачи сетевого администрирования. Сетевое и си-

стемное администрирование. Задачи системного администратора. Сете-

вые объекты.  
Семейство операционных систем Windows Server 2003. Разновидно-

сти сетевых операционных систем.  

Инструменты администрирования. Консоль управления (Microsoft 

Management Console). Оснастки (snap-in). Мастера (Wizards). Утилиты  

командной  строки.  

7 2 Стек протоколов 

TCP/IP 

Стек TCP/IP. Протокол TCP. Протокол IP. Платформонезависимость 

и открытость как свойства протоколов. 

История создания TCP/IP. ARPANET. Протокол WWW. Протокол 

HTTP. 

Модель OSI (Open Systems Interconnection). История создания 

модели OSI.  Физический уровень(physical layer). Канальный 

уровень(data link layer). Сетевой уровень(network layer). Транспортный  

уровень(transport layer). Сеансовый  уровень(session layer). Уровень  

представления(presentation layer). Прикладной уровень(application layer). 

Структура TCP/IP. Модель DARPA. Соответствие протоколовTCP/IP 

моделям OSI и DARPA.  

Документы RFC (Request for Comments). Уровни готовности 
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документов RFC. Статусы документов RFC.  

Обзор основных протоколов. Протокол IP (Internet Protocol). 

Протоколы RIP (Routing Information Protocol). Протокол ICMP (Internet 

Control Message Protocol). Протокол ARP (Address Resolution Protocol). 

Протокол TCP (Transmission Control Protocol). Протокол UDP (User 

Datagram Protocol). Протокол HTTP (HyperText Transfer Protocol). 

Протокол FTP (File Transfer Protocol). Протокол POP3 (Post Office 

Protocol version 3). Протокол SMTP (Simple Mail Transfer Protocol). 

Протокол Telnet. Протокол SNMP (Simple Network Management Protocol). 

Утилиты диагностикиTCP/IP. Утилита IPconfig. основные ключи 

утилиты IPconfig. Утилита Ping. Принцип работы утилиты Ping. 

Основные ключи утилиты Ping. Утилита Tracert. Принцип работы 

утилиты Tracert. Основные ключи утилиты Tracert. Утилита Netstat. 

Основные ключи утилиты Netstat. Утилита Arp. Основные ключи 

утилиты Arp. Утилита Hostname. 

7 3 IP-адресация Адресация в TCP/IP-сетях. Понятие хост.  

Типы адресов стека TCP/IP. Локальные адреса. IP-адреса. 

Символьные доменные адреса (domain name) . 

Структура IP-адреса. Понятие подсети. 

Классы IP-адресов.  

Использование масок. Понятие маски подсети. Примеры расчетов 

масок подсетей и адресов хостов.  

Протокол IPv6.  Особенности протокола IPv6.  

Особые IP-адреса.  

Протокол ARP. Формирование кадра на канальном уровне. 

Механизм работы протокола ARP. Разрешение IP-адреса. Протокол 

RARP. 

7 4 Маршрутизация Задача маршрутизации.  

Таблицы маршрутизации. Понятие метрики. Понятие шлюза. 

Принципы маршрутизации в TCP/IP.  

Создание таблиц маршрутизации. Статический метод создания. 

Утилита route. Динамический метод создания.  

Протокол маршрутизации RIP. Принцип работы протокола RIP.  

Протокол маршрутизации OSPF. Принцип работы протокола OSPF. 

7 5 Имена в TCP/IP Необходимость применения символьных имен. 

Система доменных имен. Пространство доменных имен. Корневой 

домен. Домены первого уровня. Международная  некоммерческая  орга-

низация ICANN. Доменное  имя FQDN. DNS-суффикс. 

Служба DNS. Разрешение доменного имени. Текстовый файл hosts. 

Пространства имен. Зоны обратного  преобразования (reverse lookup 

zone). 

Процесс разрешения имен. DNS-распознаватели. Итеративные за-

просы. Рекурсивные запросы. Предпочитаемый DNS-сервер.  

Записи о ресурсах.  

Утилита NSLOOKUP. Режимы работы утилиты. Основные ключи 

утилиты NSLOOKUP. 

Имена NetBIOS и служба WINS. Протокол NetBIOS.  

7 6 Протокол DHCP Проблема автоматизации распределения IP-адресов. Статические 

IP-адреса. Динамические IP-адреса. 

Реализация DHCP в Windows. Понятие области действия. Резерви-

рование IP-адреса. Аренда IP-адреса. 

Параметры DHCP. Основные параметры DHСP. Уровни DHCP.  

Адреса для динамической конфигурации. Частные адреса (Private 

addresses). Автоматические частные адреса APIPA (Automatic Private IP 

Address).  

DHCP-сообщения.  

Принцип работы DHCP. 

Авторизация DHCP-сервера.  

7 7 Служба каталога 

Active Directory 

Понятие Active Directory. Понятие домена. Понятие контроллера 

домена.  

Структура каталога Active Directory. Логическая  структура  катало-

гаActive Directory. Организационные  подразделения. Дерево доменов. 

Лес доменов. Физическая структуризация каталога Active Directory. Ре-
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пликация. Сайт. Файл каталога Ntds.dit. Разделы Ntds.dit. Глобальный 

каталог.  

Объекты каталога и их именование. Понятие домена. Типы объек-

тов домена. Различающееся имя. Относительное  различающееся  имя. 

Глобальный  уникальный  идентификатор. Основное имя пользователя. 

Иерархия доменов. Корневой домен. Доменное дерево.  

Доверительные отношения. Аутентификация. Авторизация. Дове-

рительные отношения: односторонние и двусторонние.  

Организационные подразделения.  

7 8 Планирование и 

управление Active 

Directory 

Планирование Active Directory.  

Планирование логической структуры. Критерии выбора количества 

и  способа  организации  доменов. Имена  для создаваемых доменов. 
Планирование  структуры  организационных  подразделений. Организа-

ционный подход. Административный подход. 

Планирование физической структуры.  

Учетные записи. Права  пользователя. Понятие привилегии.  

Группы пользователей. Доменные локальные группы. Глобальные 

группы. Универсальные группы.  

Групповые политики. Объект групповой политики. Объект локаль-

ной групповой политики. Настройки приложений. Настройки Windows. 

Административные шаблоны. 

7 9 Средства обеспе-

чения безопасности 

Средства сетевой безопасностиWindows Server 2003.  

Протокол аутентификации Kerberos. Шифрование в протоколе Ker-

beros. Хеширование в протоколе Kerberos. Понятие сеанса. Понятие се-

ансового ключа. Понятие клиента. Понятие сервера. Центр  распростра-

нения  ключей(Key Distribution Center, KDC). Служба предоставления 

билетов(Ticket Granting Service, TGS). Удостоверения. билеты TGT 

(Ticket-Granting Ticket – билеты на выдачу билетов). Сеансовые билеты 

(session ticket). Аутентификатор.  

Основные этапы аутентификации. Этап регистрации клиента. Этап 

получения сеансового билета. Этап доступа к серверу. 

Протокол IPsec. Функции протоколаIPsec. 

Протокол AH. Протокол ESP. 

Протокол IKE. Протокол ISAKMP . Протокол Oakley. Безопасная  

ассоциация.  

7 10 Удаленный доступ 

и виртуальные 

частные сети 

Удаленный доступ. Понятие клиента удаленного доступа. Понятие 

сервера удаленного  доступа (Remote Access Server, RAS). Служба 

маршрутизации и удаленного доступа (Routing and Remote Access 

Service, RRAS).  

Виды коммутируемых линий. 

Протоколы удаленного доступа. Протокол SLIP. Протокол  РРР. 

Соединение «точка-точка». 

Протоколы аутентификации. Протокол PAP (Password Authentica-

tion Protocol). Протокол CHAP (Challenge Handshake Authentication Pro-

tocol). Протокол MS-CHAP (Microsoft Challenge Handshake Authentica-

tion Protocol). Протокол MS-CHAP v2. Протокол EAP (Extensible 

Authentication Protocol).  

Основные понятия и виды виртуальных частных сетей. Виртуаль-

ные  частные  сети. VPN-клиент и VPN-сервер. VPN-магистраль. 

Протоколы виртуальных частных сетей. Туннелирование. Протокол 

PPTP (Point-to-Point Tunneling Protocol). Протокол L2TP (Layer 2 

Tunneling Protocol). 

Протокол RADIUS.  
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2.2. Разделы дисциплины, виды учебной деятельности и формы контроля 

 
№ 

семест

ра 

№ 

разде

ла 

Наименование 

раздела дисциплины 
Виды учебной деятельности, включая 

самостоятельную работу студентов 
( в часах) 

Формы текущего контроля 

успеваемости (по неделям 

семестра) 
   Л ЛР СРС всего  

7 

 

1 Введение в админи-

стрирование инфор-

мационных систем 

4 8 12 20 1-2 неделя: 

Лабораторная работа№1 

2 Стек протоколов 

TCP/IP 

8 8 15 24 3-4 неделя: 

Лабораторная работа№2 
3 IP-адресация 4 8 15 20 5-6 неделя: 

Лабораторная работа№3 
4 Маршрутизация 6 8 12 22 7-8 неделя: 

Лабораторная работа№4 

5 Имена в TCP/IP 6 8 12 22 9-10 неделя: 

Лабораторная работа№5 

6 Протокол DHCP 4 8 12 20 11-12 неделя: 

Лабораторная работа№6 

7 Служба каталога 

Active Directory 

6 8 12 22 13-14 неделя: 

Лабораторная работа№7 

8 Планирование и 

управление Active 

Directory 

4 5 12 14 15-16 неделя: 

Лабораторная работа№8 

9 Средства обеспече-

ния безопасности 

6 5 12 16 17 неделя: 

Лабораторная работа№9 

10 Удаленный доступ и 

виртуальные частные 

сети 

6 6 12 18 18 неделя: 

Лабораторная работа№10 

 Курсовая работа   36 36  

  Контроль    36 Экзамен 

  ИТОГО  54 72 162 324  

 

2.3. Лабораторный практикум 

№ 

семест

ра 

№ 

разде

ла 

Наименование раздела 

дисциплины 
Наименование лабораторных работ Всего 

часов 

1 2 3 4 5 

7 1 Введение в админи-

стрирование инфор-

мационных систем 

Работа в виртуальной машине Microsoft Virtual PC 8 

7 3 IP-адресация IP-адресация 8 

7 4 Маршрутизация Маршрутизация в IP-сетях 8 

7 5 Имена в TCP/IP DNS-сервер: установка и управление 8 

7 6 Протокол DHCP DHCP-сервер: установка и управление 8 

7 7 Служба каталога 

Active Directory 

Создание домена Windows Server 2003 8 

7 8 Планирование и 

управление Active 

Directory 

Создание и администрирование учетных записей 

пользователей и групп 

8 

Присоединение компьютеров к домену.  

Публикация ресурсов в Active Directory 

5 

Групповые политики 5 

7 10 Удаленный доступ и 

виртуальные частные 

сети 

Сетевой анализатор Network Monitor  

и сети VPN 

6 

  ИТОГО  72 

 

2.4. Примерная тематика курсовых работ 
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1. Проектирование фрагмента корпоративной информационной системы "Университет". 

2. Проектирование фрагмента корпоративной информационной системы "Офис фирмы по раз-

работке программного обеспечения". 

3. Проектирование фрагмента корпоративной информационной системы «Аптека» 

4. Проектирование фрагмента корпоративной информационной системы «Библиотека» 

5. Проектирование фрагмента корпоративной информационной системы «Больница» 

6. Проектирование фрагмента корпоративной информационной системы «Бухгалтерия» 

7. Проектирование фрагмента корпоративной информационной системы «Географические объ-

екты Рязанской области» 

8. Проектирование фрагмента корпоративной информационной системы «Гербарий» 

9. Проектирование фрагмента корпоративной информационной системы «Гостиницы города» 

10. Проектирование фрагмента корпоративной информационной системы «Дороги России» 

11. Проектирование фрагмента корпоративной информационной системы «Земельный кадастр» 

12. Проектирование фрагмента корпоративной информационной системы «Коллекция видео-

фильмов» 

13. Проектирование фрагмента корпоративной информационной системы «Коллекция дисков» 

14. Проектирование фрагмента корпоративной информационной системы «Коллекция живопи-

си» 

15. Проектирование фрагмента корпоративной информационной системы «Компьютеры и про-

граммное обеспечение университета» 

16. Проектирование фрагмента корпоративной информационной системы «Космические объек-

ты» 

17. Проектирование фрагмента корпоративной информационной системы «Кулинария» 

18. Проектирование фрагмента корпоративной информационной системы «Лига чемпионов по 

футболу» 

19. Проектирование фрагмента корпоративной информационной системы «Музей» 

20. Проектирование фрагмента корпоративной информационной системы «Навигационная си-

стема Рязани» 

21. Проектирование фрагмента корпоративной информационной системы «Олимпийские игры» 

22. Проектирование фрагмента корпоративной информационной системы «Отдел социального 

обеспечения» 

23. Проектирование фрагмента корпоративной информационной системы «Охота и рыбалка» 

24. Проектирование фрагмента корпоративной информационной системы «Памятники и запо-

ведные места» 

25. Проектирование фрагмента корпоративной информационной системы «Первенство вуза по 

плаванию» 

26. Проектирование фрагмента корпоративной информационной системы «Поликлиника» 

27. Проектирование фрагмента корпоративной информационной системы «Поставки строи-

тельных материалов» 

28. Проектирование фрагмента корпоративной информационной системы «Продовольственный 

магазин» 

29. Проектирование фрагмента корпоративной информационной системы «Продуктовый склад» 

30. Проектирование фрагмента корпоративной информационной системы «Пункт проката бы-

товой техники» 

31. Проектирование фрагмента корпоративной информационной системы «Радио-эфир» 

32. Проектирование фрагмента корпоративной информационной системы «Расписание заня-

тий» 

33. Проектирование фрагмента корпоративной информационной системы «Станция техниче-

ского обслуживания авто» 

34. Проектирование фрагмента корпоративной информационной системы «Такси» 

35. Проектирование фрагмента корпоративной информационной системы «Телефонная стан-

ция» 

36. Проектирование фрагмента корпоративной информационной системы «Туристическое 
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агентство» 

37. Проектирование фрагмента корпоративной информационной системы «Университет» 

38. Проектирование фрагмента корпоративной информационной системы «Управление трол-

лейбусом» 

39. Проектирование фрагмента корпоративной информационной системы «Футбольный тур-

нир» 

40. Проектирование фрагмента корпоративной информационной системы «Чрезвычайные про-

исшествия» 

41. Проектирование фрагмента корпоративной информационной системы «Шахматный турнир» 

42. Проектирование фрагмента корпоративной информационной системы «Школа» 

43. Проектирование фрагмента корпоративной информационной системы «Школьный журнал 

успеваемости и посещения» 

44. Проектирование фрагмента корпоративной информационной системы «Экзаменационная 

сессия» 

 

3. Самостоятельная работа студента 

3.1. Виды СРС 

№ 

семест

ра 

№ 

разде

ла 

Наименование 

раздела дисциплины 
Виды СРС Всего 

часов 

1 2 3 4 5 

7 1 Введение в админи-

стрирование инфор-

мационных систем 

Изучение литературы и других источников 3 
Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 2 Стек протоколов 

TCP/IP 
Изучение литературы и других источников 3 

Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

Разбор стандартных заданий 3 

7 3 

 

IP-адресация 

 
Изучение литературы и других источников 3 
Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

Разбор стандартных заданий 3 

7 4 Маршрутизация Изучение литературы и других источников 3 

Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 5 Имена в TCP/IP 

 
Изучение литературы и других источников 3 

Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 6 Протокол DHCP Изучение литературы и других источников 3 

Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 7 Служба каталога 

Active Directory 
Изучение литературы и других источников 3 
Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 8 Планирование и Изучение литературы и других источников 3 
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 управление Active 

Directory 

 

Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 9 Средства обеспече-

ния безопасности 
Изучение литературы и других источников 3 
Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7 10 Удаленный доступ и 

виртуальные част-

ные сети 

 

Изучение литературы и других источников 3 

Подготовка к выполнению лабораторной работы 3 

Подготовка к защите лабораторной работы 3 

Подготовка к выполнению индивидуального задания 3 

7  Курсовая работа Изучение задания 

Изучение литературы 

Формирование требований к информационной системе (ИС) 

Разработка концептуальной модели ИС 

Разработка эскизного проекта ИС 

Разработка технического проекта ИС 

Написание рабочей документации 

Анализ ИС 

Моделирование ИС 

Оформление отчета для работы 

Подготовка к защите работы 

Защита курсовой работы 

3 

3 

3 

3 

3 

3 

3 

3 

3 

3 

3 

3 

  ИТОГО  198 

 

3.2. График работы студента 

Семестр № 7 

Форма оценоч-

ного средства 

Усл. 

обозн. 

НЕДЕЛЯ 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

Защита лабора-

торных работ 

ЗЛР + + + + + + + + + + + + + + + + + + 

 

3.3. Перечень учебно-методического обеспечения для самостоятельной работы обу-

чающихся по дисциплине 

 

3.3.1.Контрольные работы/рефераты не предусмотрены 

 

4. Оценочные средства для контроля успеваемости и результатов освоения учебной 

дисциплины (см. Фонд оценочных средств) 

 

4.1. Рейтинговая система оценки знаний обучающихся по учебной дисциплине  

 Рейтинговая система не используется. 

 

5. Учебно-методическое и информационное обеспечение дисциплины 
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5.1. Основная литература 

 

№ Автор (ы), наименование, место издания и издатель-

ство, год 

Используется 

при изучении 

разделов 

се-

местр 

Количество экземп-

ляров 

В библио-

теке 

На ка-

федре 

1 Бирюков, А. Н. Процессы управления информацион-

ными технологиями [Электронный ресурс] / А. 

Н. Бирюков. – 2-е изд., испр. – Москва : Националь-

ный Открытый Университет «ИНТУИТ», 2016. – 264 

с. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=428949 

(дата обращения: 30.08.2019). 

1-10 7 ЭБС - 

2 Ясенев, В. Н. Информационные системы и техноло-

гии в экономике [Электронный ресурс]: учебное по-

собие / В. Н. Ясенев. – 3-е изд., перераб. и доп.  – 

Москва: Юнити-Дана, 2015. – 560 с. – Режим досту-

па: 

http://biblioclub.ru/index.php?page=book&id=115182 

(дата обращения: 30.08.2019). 

1-10 7 ЭБС - 

 

5.2. Дополнительная литература 

 

№ Автор (ы), наименование, место издания и издатель-

ство, год 

Используется 

при изучении 

разделов 

се-

местр 

Количество экземп-

ляров 

В библио-

теке 

На ка-

федре 

1 Андреев, В. В. Информационные системы. Управле-

ние вузом [Текст] : учебное пособие / В. В. Андреев, 

Н. В. Герова. – Рязань : РГУ, 2009. – 160 с. 

1-10 7 4 1 

3 Белов, В. В. Проектирование информационных си-

стем [Текст] : учебник / В. В. Белов, В. И. Чистякова 

; под ред. В. В. Белова. – Москва : Академия, 2013. – 

352 с. 

1-10 7 5 - 

3 Суворов, А. Б. Основы технологий массовых теле-

коммуникаций [Текст] : учебник / А. Б. Суворов ; 

под. ред. Г. В. Кудинова – Ростов-на-Дону : Феникс, 

2013. – 509 с. 

1-10 7 5 - 

 

5.3. Базы данных, информационно-справочные и поисковые системы 

1. BOOR.ru [Электронный ресурс] : электронная библиотека. – Доступ к полным текстам по 

паролю. – Режим доступа: http://www.book.ru (дата обращения: 30.08.2019). 

2. East View [Электронный ресурс] :  [база данных]. – Доступ к полным текстам статей науч-

ных журналов из сети РГУ имени С.А. Есенина. – Режим доступа:  http:/dlib.eastview.com (дата 

обращения: 30.08.2019). 

3. Moodle [Электронный ресурс] : среда дистанционного обучения / Ряз. гос. ун-т. – Рязань, 

[Б.г.]. – Доступ, после регистрации из сети РГУ имени С.А. Есенина, из любой точки, имеющей 

доступ к Интернету. – Режим доступа:  http://e-learn2.rsu.edu.ru/moodle2   (дата обращения: 

30.08.2019). 

4. Znanium.com [Электронный ресурс] :  [база данных]. – Доступ к полным текстам по паро-

лю. – Режим доступа: http://znanium.com (дата обращения: 30.08.2019). 

5. «Издательство «Лань» [Электронный ресурс] : электронная библиотека. – Доступ к пол-

ным текстам по паролю. – Режим доступа: http://e-lanbook.com  (дата обращения: 30.08.2019). 

http://biblioclub.ru/index.php?page=book&id=428949
http://biblioclub.ru/index.php?page=book&id=115182
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6. Университетская библиотека ONLINE [Электронный ресурс] : электронная библиотека. – 

Доступ к полным текстам по паролю. – Режим доступа: http://www.biblioclab.ru (дата обраще-

ния: 30.08.2019). 

7. Юрайт [Электронный ресурс] : электронная библиотека. – Доступ к полным текстам по 

паролю. – Режим доступа: http://www.biblio-online.ru (дата обращения: 30.08.2019). 

8. Труды преподавателей [Электронный ресурс] : коллекция // Электронная библиотека 

Научной библиотеки РГУ имени С.А. Есенина. – Доступ к полным текстам по паролю. – Режим 

доступа: http://dspace.rsu.edu.ru/xmlui/handle/123456789/3 (дата обращения: 30.08.2019). 

 

5.4. Перечень ресурсов информационно-телекоммуникационной сети «Интернет»,  

необходимых для освоения дисциплины 

 

1. eLIBRARY.RU [Электронный ресурс] : научная электронная библиотека. – Режим 

доступа: http://elibrary.ru/defaultx.asp, свободный (дата обращения: 30.08.2019).  

2. Prezentacya.ru [Электронный ресурс] : oбразовательный портал. – Режим доступа:  

http://prezentacya.ru/, свободный (дата обращения: 30.08.2019). 

3. Единая коллекция цифровых образовательных ресурсов [Электронный ресурс] : 

федеральный портал. –  Режим доступа: http://school-collection.edu.ru/, свободный  (дата 

обращения: 30.08.2019). 

4. Единое окно доступа к образовательным ресурсам [Электронный ресурс] : федеральный 

портал. – Режим доступа: http://window.edu.ru/, свободный  (дата обращения: 30.08.2019). 

5. Интернет Университет Информационных технологий. [Электронный ресурс] : сайт. – Ре-

жим доступа: http://www.intuit.ru/, свободный (дата обращения 30.08.2019). 

6. КиберЛенинка [Электронный ресурс] : научная электронная библиотека. – Режим 

доступа: http://cyberleninka.ru, свободный (дата обращения: 30.08.2019).  

7. Российский общеобразовательный портал [Электронный ресурс] : oбразовательный 

портал. – Режим доступа:  http://www.school.edu.ru/, свободный (дата обращения: 30.08.2019). 

8. Российское образование [Электронный ресурс] : федеральный портал. – Режим доступа: 

http://www.edu.ru/, свободный (дата обращения: 30.08.2019). 

9. Федеральный центр информационно-образовательных ресурсов [Электронный ресурс] : 

Единое окно доступа к образовательным ресурсам. – Режим доступа: http://fcior.edu.ru, свобод-

ный (дата обращения: 30.08.2019). 

 

6. Материально-техническое обеспечение дисциплины  

 

6.1. Требования к аудиториям для проведения занятий: 

Класс персональных компьютеров под управлением MS Windows XP Pro, включенных в 

локальную сеть университета c возможностью выхода в Internet. 

Стандартно оборудованные лекционные аудитории с мультимедиапроектором, подклю-

ченным к компьютеру, настенным экраном. 

 

6.2. Требования к оборудованию рабочих мест преподавателя и обучающихся: 

Персональный компьютер под управлением MS Windows XP Pro, Microsoft Office, 

Microsoft Virtual PC, дистрибутивы Microsoft Windows XP, Microsoft Windows Server 2003. 

 

6.3. Требования к специализированному оборудованию: отсутствует 

 

7. Образовательные технологии (Заполняется только для стандарта ФГОС ВПО) 

 

http://elibrary.ru/defaultx.asp
http://prezentacya.ru/
http://school-collection.edu.ru/
http://window.edu.ru/
http://www.intuit.ru/
http://cyberleninka.ru/
http://www.school.edu.ru/
http://www.edu.ru/
http://fcior.edu.ru/
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8. Методические указания для обучающихся по освоению дисциплины 

Вид учебных занятий Организация деятельности студента 

Лекция Написание конспекта лекций: кратко, схематично, последовательно 

фиксировать основные положения, выводы, формулировки, обобще-

ния; помечать важные мысли, выделять ключевые слова, термины. 

Проверка терминов, понятий с помощью энциклопедий, словарей, 

справочников с выписыванием толкований в тетрадь. Обозначить во-

просы, термины, материал, который вызывает трудности, пометить и 

попытаться найти ответ в рекомендуемой литературе. Если самостоя-

тельно не удается разобраться в материале, необходимо сформулиро-

вать вопрос и задать преподавателю на консультации, на практическом 

занятии. Уделить внимание следующим понятиям: сетевые объекты, .  

Семейство операционных систем Windows Server 2003. консоль управ-

ления (Microsoft Management Console). стек TCP/IP, протокол TCP, 

протокол IP, модель OSI (Open Systems Interconnection),  История со-

здания модели OSI.  модель DARPA. протоколы RIP (Routing Infor-

mation Protocol), протокол ICMP (Internet Control Message Protocol), 

протокол ARP (Address Resolution Protocol), протокол UDP (User Data-

gram Protocol), протокол HTTP (HyperText Transfer Protocol), адреса-

ция в TCP/IP-сетях, понятие подсети, таблицы маршрутизации, по-

нятие метрики, понятие шлюза, DNS-распознаватели, протокол 

DHCP в Windows, понятие Active Directory, понятие домена, понятие 

контроллера домена, протокол аутентификации Kerberos, протокол 

IPsec. Функции протоколаIPsec, удаленный доступ, протоколы аутен-

тификации. основные понятия и виды виртуальных частных сетей. 

Лабораторная работа В соответствии с запланированным на самостоятельную работу 

временем (раздел 3.1) изучить соответствующий теоретический мате-

риал и практические рекомендации. 

 В соответствии с запланированным на самостоятельную работу 

временем выполнить задания к лабораторным работам соответствую-

щего варианта учебной задачи. 

Согласовать полученные результаты работы с преподавателем, ве-

дущим занятие. Отчеты должны содержать результаты выполнения за-

дания, короткие комментарии, отражающие тему и номер лаборатор-

ной работы, номер варианта, фамилию студента.  

Оформить лабораторную работу в виде отчета с указанием фами-

лии студента, номера лабораторной работы и номера варианта. Оформ-

ленная работа также должна содержать полный текст задания, изобра-

жения этапов выполнения работы, изображения результатов выполне-

ния.  

Защитить оформленную лабораторную работу, продемонстрировав 

теоретические и практические знания, умения и навыки по соответ-

ствующей теме.  

Подготовка к экзаме-

ну (зачету) 

При подготовке к экзамену (зачету) необходимо ориентироваться на 

конспекты лекций, рекомендуемую литературу, типовые практические 

задания и др. 
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9. Перечень информационных технологий, используемых при осуществлении образова-

тельного процесса по дисциплине 

Для организации учебной и самостоятельной работы обучаемых используется техноло-

гия удаленного доступа. Для каждой из учебных групп на сервере кафедры ИВТ и МПИ созда-

ны каталоги с соответствующими правами доступа. В каталоге группы создан подкаталог для 

данной дисциплины, в котором по мере необходимости преподавателем размещаются рабочая 

программа дисциплины, электронные варианты лекций, электронные обучающие ресурсы, за-

дания к лабораторным работам, графики выполнения лабораторных работ, материалы для само-

стоятельной работы, контрольные материалы, оценки текущих результатов учебной деятельно-

сти обучающихся и др. материалы для организации учебного процесса по данной дисциплине. 

Материалы, размещенные в каталоге группы доступны любому обучающемуся соответствую-

щей группы посредством локальной компьютерной сети университета с любого рабочего места 

компьютерных классов кафедры ИВТ и МПИ. 

В каталоге группы также для каждого обучающегося создан личный подкаталог, к кото-

рому разрешен доступ только обучающемуся и преподавателям кафедры. В личном подкатало-

ге обучающийся размещает результаты своей учебной деятельности: выполненные лаборатор-

ные работы, отчеты и другие результаты. 

  

10. Требования к программному обеспечению учебного процесса 

 

1. Операционная система Windows Pro (договор №Tr000043844 от 22.09.15г.); 

2. Антивирус Kaspersky Endpoint Security (договор №14/03/2019-0142 от 30/03/2019г.); 

3. Офисное приложение LibreOffice (свободно распространяемое ПО); 

4. Архиватор 7-zip (свободно распространяемое ПО); 

5. Браузер изображений FastStoneImageViewer (свободно распространяемое ПО); 

6. PDF ридер FoxitReader (свободно распространяемое ПО); 

7. PDF принтер doPdf (свободно распространяемое ПО); 

8. Медиа проигрыватель VLC media player (свободно распространяемое ПО); 

9. Запись дисков ImageBurn (свободно распространяемое ПО); 

10. DJVU браузер DjVu Browser Plug-in (свободно распространяемое ПО). 
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Приложение 1 

Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине  

 

Паспорт фонда оценочных средств по дисциплине для промежуточного контроля успевае-

мости 

 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины (результаты по разде-

лам) 

Код контролируе-

мой компетенции 

или её части  

Наименование оце-

ночного средства 

1. 
Введение в администрирование информаци-

онных систем 
ОК-7 

 

Экзамен 

7 семестр 

2. 

Стек протоколов TCP/IP 

ОК-7  

ПК-2 

3. 
IP-адресация ОК-7 

ПК-2 

4. 
Маршрутизация 

 
ОК-7 

ПК-2 

5. 
Имена в TCP/IP ОК-7 

ПК-2 

6. 
Протокол DHCP ОК-7 

ПК-2 

7. 
Служба каталога Active Directory ОК-7 

ПК-5 

8. 
Планирование и управление Active Directory ОК-7 

ПК-5 

9. 
Средства обеспечения безопасности ОК-7 

ПК-5 

10. 
Удаленный доступ и виртуальные частные 

сети 
ОК-7 

ПК-5 
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ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 
Индекс 

компетен-

ции 

Содержание компе-

тенции 

Элементы компетенции Индекс эле-

мента 

ОК-7 Способность к само-

организации и самообра-

зованию 

Знать  

основные источники информации, ис-

пользуемые при проектировании, со-

здании и  функционировании инфор-

мационных систем 

ОК-7 З1 

основы поиска научно-техниче-

ской информации, касающейся адми-

нистрирования информационных си-

стем на бумажных и электронных но-

сителях. 

ОК-7 З2 

уметь  

находить, анализировать и контекстно 

обрабатывать научно-техническую ин-

формацию, касающуюся системного 

администрирования и находящуюся на 

бумажных и электронных носителях, в 

сети Интернет; 

 

ОК-7 У1 

интегрировать новую информацию 

в уже имеющуюся личностную систе-

му знаний. 

ОК-7 У2 

владеть  

навыками поиска, анализа и кон-

текстного использования необходимой 

научно-технической информации, ка-

сающейся системного администриро-

вания. 

ОК-7 В1 

ПК-2 Готовность к исполь-

зованию основных моде-

лей информационных 

технологий и способов их 

применения для решения 

задач в предметных обла-

стях 

знать  

теоретические основы моделей выбора, 

проектирования, реализации, админи-

стрирования, оценки качества и анали-

за эффективности современных ком-

пьютеров, систем, комплексов и сетей 

системного администрирования 

ПК-2-З1 

уметь  

применять модели и методы выбо-

ра, администрирования, проектирова-

ния, реализации, оценки качества и 

анализа эффективности современных 

компьютеров, систем, комплексов и 

сетей системного администрирования 

ПК-2 У1 

владеть  

навыками использования моделей 

выбора, администрирования, проекти-

рования, реализации, оценки качества 

и анализа эффективности современных 

компьютеров, систем, комплексов и 

сетей системного администрирования 

ПК-2 В1 

ПК-5 Готовность к исполь-

зованию современных 

системных программных 

средств: операционных 

Знать  

современные системные про-
граммные средства: операционные си-
стемы, операционные и сетевые  обо-

ПК-5 З1 
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систем, операционных и 

сетевых оболочек, сер-

висных программ 

лочки 

современные системные про-

граммные средства: сервисные про-

граммы администрирования информа-

ционных систем. 

ПК-5 З2 

Уметь:   

использовать современные си-

стемные программные средства: опе-

рационные системы, операционные и 

сетевые  оболочки. 

ПК-5 У1 

использовать современные си-

стемные программные средства: сер-

висные программы администрирования 

информационных систем. 

ПК-5 У2 

Владеть:   

навыками использования совре-

менных системных программных 

средств: операционных систем, опера-

ционных и сетевых  оболочек. 

ПК-5 В1 

навыками использования совре-

менных системных программных 

средств: сервисных программ админи-

стрирования информационных систем. 

ПК-5 В2 
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КОМПЛЕКТ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

(экзамен 7 СЕМЕСТР) 
№ *Содержание оценочного средства Индекс оцениваемой компетен-

ции и ее элементов 

 

1 Понятие, цель и задачи сетевого и системного адми-

нистрирования? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2  

2 Уровни модели OSI. Для чего она предназначена? Где 

она применяется? 

Модель DARPA. Чем отличается модель DARPA от 

модели OSI? Где она применяется? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2 

3 Что такое RFC? В файлах какого формата издаются 

RFC? 

ОК-7 В1 

4 Сформулируйте краткую характеристика основных 

протоколов стека TCP/IP  

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2 

5 
Поясните схему работы утилит ping и ipconfig.  

ПК-2 У1, ПК-5 У1, ПК-5 У2 

6 Поясните схему работы утилит tracert и netstat. ПК-2 У1, ПК-5 У1, ПК-5 У2 

7 Типы и примеры адресов стека TCP/IP. 

IP адреса. Классы IP адресов. Особые IP-адреса. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

8 Определите максимальное количество компьютеров в 

подсети с маской 255.255.248.0.  

ПК-2 В1, ПК-5 В1, ПК-5 В2 

9 
Каковы основные особенности протокола IPv6? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

10 
Поясните принцип работы протокола ARP. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

11 
Для чего нужна таблица маршрутизации?  

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1 

12 
В чем заключается задача маршрутизации? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

13 
Назовите основные поля в таблице маршрутизации. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

14 Методы построения таблиц маршрутизации. Утилита 

route. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

15 Назовите преимущества и недостатки протоколов RIP 

и OSPF. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1 

16 
Для чего необходимы доменные имена?  

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

17 
Что такое корневой домен? Уровни доменов 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

18 
Для чего нужна система и служба DNS? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

19 Объясните принцип работы файла hosts ОК-7 В1 

20 Объясните принцип действия итеративного и рекур-

сивного запросов. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-5 З1, ПК-5 З2 

21 
База данных DNS-сервера, утилита NSLOOKUP. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1 
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22 В чем отличие доменных имен от имен NetBIOS? 

Служба WINS. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

23 Протокол DHCP. Перечислите основные параметры 

DHCP. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

24 
Принципы работы DHCP-клиента. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2 

25 Частные и автоматические частные адреса. Авториза-

ция DHCP-сервера. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

26 Поясните значение сообщений DHCPDISCOVER, 

DHCPOFFER, DHCPREQUEST, DHCPACK. 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

27 Понятие Active Directory. Какая информация хранит-

ся в каталоге Active Directory? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

28 
Объекты каталога Active Directory и их именование? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

29 Объясните понятия «доверенный» и «доверяющий» 

домен. Аутентификация и авторизация. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

30 
Логическая структуризация каталога Active Directory. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1 

31 
Физическая структуризация каталога Active Directory. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1 

32 По какому признаку следует осуществлять деление на 

сайты? Для чего нужна репликация? Что такое до-

мен? Чем отличается контроллер домена от других 

узлов сети? 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

33 Назовите признаки, по которым следует осуществ-

лять выбор многодоменной модели? Как выбирается 

число и расположение контроллеров домена? 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

34 
Группы пользователей и групповые политики. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

35 Безопасность каких основных процессов следует 

обеспечивать в сетях передачи данных? Протокол 

Kerberos. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

36 Основные этапы аутентификации. Этап регистрации 

клиента. 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

37 Основные этапы аутентификации. Этап получения 

сеансового билета и этап доступа к серверу. 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

38 
Протокол IPSec. Протоколы AH, ESP, IKE. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

39 Каковы функции центра распределения ключей? В 

чем отличие билетов TGT от сеансовых билетов? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

40 Виды удаленного доступа, виды коммутированных 

линий. 

ОК-7 В1 

41 В чем отличие протоколов удаленного доступа SLIP и 

PPP? 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

42 Протоколы PAP, CHAP, MS-CHAP, MS-CHAP v2, 

EAP. 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2 

43 Перечислите достоинства и недостатки протоколов 

PPTP и L2TP. 

ОК-7 У1, ОК-7 У2, ПК-2-З1, ПК-

5 З1, ПК-5 З2 

44 Виртуальные частные сети. Каким образом сети VPN 

обеспечивают безопасную передачу пакетов? 

ПК-2 У1, ПК-5 У1, ПК-5 У2 

45 
Что такое сеть RADIUS? 

ОК-7 З1, ОК-7 З2, ОК-7 У1, ОК-

7 У2, ПК-2-З1, ПК-5 З1, ПК-5 З2 

46 Организации выделена сеть класса С: 10.59.12.0/30, 

которая была разделена на 7 подсетей, не менее 66 

узлов к каждой. Определите маску и примеры воз-

можных адресов трех подсетей. 

ПК-2 В1, ПК-5 В1, ПК-5 В2 
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47 Определите количество и диапазон IP-адресов в под-

сети, если известны номер подсети и маска подсети. 

Номер подсети – 10.59.48.0, маска подсети – 

255.255.240.0. 

ПК-2 В1, ПК-5 В1, ПК-5 В2 

48 Организации выделена сеть класса С: 10.59.12.0/24, 

которая была разделена на 25 подсетей, не менее 38 

узлов к каждой. Определите маску и примеры воз-

можных адресов пяти подсетей. 

ПК-2 В1, ПК-5 В1, ПК-5 В2 

49 Определите количество и диапазон IP-адресов в под-

сети, если известны номер подсети и маска подсети. 

Номер подсети – 10.59.48.0, маска подсети – 

255.255.248.0. 

ПК-2 В1, ПК-5 В1, ПК-5 В2 

50 Постройте схему сети организации из 10-ти компью-

теров и одного сервера с указанием IP-адресов и не-

обходимого оборудования 

ПК-2 В1, ПК-5 В2, ПК-5 В1 

 

 

ПОКАЗАТЕЛИ И КРИТЕРИИ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ 

(Шкалы оценивания) 

Результаты выполнения обучающимся заданий на экзамене оцениваются по пяти-

балльной шкале. 

В основе оценивания лежат критерии порогового и повышенного уровня характери-

стик компетенций или их составляющих частей, формируемых на учебных занятиях по дис-

циплине «Администрирование информационных систем» (Таблица 2.5 рабочей программы 

дисциплины). 

«Отлично» (5)– оценка соответствует повышенному уровню и выставляется обучаю-

щемуся, если он глубоко и прочно усвоил программный материал, исчерпывающе, последо-

вательно, четко и логически стройно его излагает, умеет тесно увязывать теорию с практи-

кой, свободно справляется с задачами, вопросами и другими видами применения знаний, 

причем не затрудняется с ответом при видоизменении заданий, использует в ответе материал 

монографической литературы, правильно обосновывает принятое решение, владеет разно-

сторонними навыками и приемами выполнения практических задач.  

«Хорошо» (4) - оценка соответствует повышенному уровню и выставляется 

обучающемуся, если он твердо знает материал, грамотно и по существу излагает его, не 

допуская существенных неточностей в ответе на вопрос или выполнении заданий, правильно 

применяет теоретические положения при решении практических вопросов и задач, владеет 

необходимыми навыками и приемами их выполнения. 

«Удовлетворительно» (3) - оценка соответствует пороговому уровню и выставляется 

обучающемуся, если он имеет знания только основного материала, но не усвоил его деталей, 

допускает неточности, демонстрирует недостаточно правильные формулировки, нарушения 

логической последовательности в изложении программного материала, испытывает затруд-

нения при выполнении практических работ. 

«Неудовлетворительно» (2) - оценка выставляется обучающемуся, который не достига-

ет порогового уровня, демонстрирует непонимание проблемы, не знает значительной части 

программного материала, допускает существенные ошибки, неуверенно, с большими затрудне-

ниями выполняет практические работы. 


